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Politica de Tl y resguardo de informacion
Objetivo

Establecer los lineamientos de respaldo para proteger la informacidn, configuraciones y
aplicaciones de software.

Alcance

Esta politica es aplicable a toda la informacién electrénica contenida en los servidores,
estaciones de trabajo y equipos computacionales que contengan informacion, configuraciones,
aplicativos y servicios criticos de la Institucién. Esta politica se aplica a todo el personal de
Anaerobia.

Manejo adecuado de la informacién

El uso del correo electrdnico institucional es exclusivo para recibir y/o enviar correspondencia
relacionada con su trabajo.

Es considerada una falta grave transferir a terceros informacion considerada como confidencial
sin autorizacién previa.

Esta estrictamente prohibido compartir archivos de la organizacién con personas ajenas a la
misma, asi como con colaboradores que no requieran acceso a esos documentos para el

desarrollo de sus actividades.

No estd permitido tener acceso al correo institucional y Microsoft Teams en sus celulares y
equipos personales.

Los equipos de computo tendran deshabilitados todos los puertos USB para transferencia de
datos, asi como, la funcion de Bluetooth.

Uso de equipos de computo

Todos los equipos de computo tendran una contrasefia de acceso asignada por Tl, misma que
no podra modificar el colaborador.
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Estd prohibido instalar y/o descargar juegos, videos, musica, ni aplicaciones de ningun tipo que
no guarden relacidn con las funciones del puesto.

En caso de requerir la instalacién de un programa o desbloqueo de una pagina para el desarrollo
de sus actividades, el lider de su departamento o drea deberd enviar una solicitud mediante
correo a Capital Humano, en la cual debera explicar la razén de la solicitud.

Esta prohibido desinstalar el Antivirus de su equipo, debido a que es de alto riesgo para la
seguridad de la informacidn almacenada en el equipo y servidor.

Es necesario informar a Capital Humano, en caso de presentarse cualquier problema de virus en
su equipo de computo.

Notificar via electrdnica o por cualquier otra via los inconvenientes o anomalias presentada con
los equipos, accesorios, impresoras, sistemas, entre otros. Para solicitar cualquier servicio de
soporte tecnolégico, se debe enviar un correo electrénico con copia a su superior inmediato. En
caso de que el equipo no responda hay que notificar via telefénica.

El usuario de un equipo asignado debe reportar dentro de las primeras veinticuatro (24) horas
cualquier pérdida o sustraccion de este, tanto al area Administrativa como a Capital Humano.
Estos departamentos se encargaran de realizar los procesos pertinentes para que se establezca
responsabilidad ante dicha pérdida. Ante el caso de que se determine responsabilidad por parte
del colaborador de dicha perdida, se empoderara a la Direccion y a Capital Humano para que se
proceda con la aplicacién de las medidas que se consideren correspondientes.

No esta permitido que alguna persona ajena a la institucion tenga acceso al equipo de cémputo
asignado por la organizacion.

Los lideres de departamento deben informar a Capital Humano cudles colaboradores de su area
estan autorizados para laborar fuera del centro de trabajo. Asi mismo, al realizar la solicitud
deberan informar las actividades que van a realizar y el tiempo que el equipo de cémputo estara
fuera de la oficina.

Queda prohibido realizar alteraciones fisicas a los equipos de computo, asi como reparaciones
por cuenta propia sin previa autorizacion. En caso de requerir la reparacion, sustitucion y/o
compra de herramientas de cémputo deberdn ser solicitadas a su supervisor inmediato con
copia a Capital Humano para realizar las acciones correspondientes.
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La compra de mouse, mouse pad o cualquier otra herramienta de cémputo debera ser realizada
por administracién. En caso de ser reposicidn, el colaborador debera entregar a administracion
el equipo reemplazado.

El ingeniero de Tl informara a Direccion y Capital Humano los casos continuos de intento de
violacidn de acceso en internet a paginas no relacionadas con el trabajo institucional como, por
ejemplo: juegos, musica, descargas, videos, entre otras; con la finalidad de que se tomen las
medidas correspondientes.

Solo es posible utilizar los equipos asignados para ejecutar actividades o tareas Institucionales.
Servidor y redes

Los equipos de computo asignados por Anaerobia deben estar conectados a la Red
“ANAEROBIA”,

Los teléfonos celulares y equipos de computo ajenos a la organizacién (proveedores, clientes,
etc.) deben estar conectados a la Red “ANAEROBIA_MOBILE_DEVICES”.

Esta prohibido tener en el servidor o nube archivos que no guarden relacidon con Anaerobiay sus
actividades.

Es responsabilidad del colaborador mantener la informacién actualizada y ordenada en el
servidor.

Compartir archivos pesados

Como parte de esta nueva gestion de proteccion de datos, todas las paginas de transferencia o
almacenamiento de datos no podrdn ser usadas, por ejemplo; We transfer, One Drive, Google
Drive, Gmail, entre otros.

Los archivos que no pueden ser enviados por Microsoft Teams o correo institucional debido a
su peso podran compartirse entre miembros de Anaerobia a través de una nube asignada, con
el objetivo de poder compartir archivos pesados incluso si se encuentran fuera de la oficina.

Una vez terminado el proyecto, se tendra de prérroga una semana para que el colaborador tome
los archivos necesarios de ese proyecto y los agregue a la carpeta correspondiente dentro del
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servidor. Pasados estos 7 dias se eliminard la informacién de la carpeta compartida en la nube
para evitar que se sature.

Para compartir archivos pesados a personas externas a la organizacion o recibir archivos pesados
de personas externas a la organizacién se deberd seguir el siguiente procedimiento:

1. Enviar un correo a it@anaerobia.com con el formato mostrado en el anexo 1 de este
documento con copia a su director de area y capital humano.

2. De lunes a viernes existiran 2 periodos de envio y descarga de archivos pesados los
cuales seran 12:30 pm y 5:30 pm. Esto quiere decir, que el colaborador que desee
compartir o recibir un archivo por este medio debera enviar la solicitud a mas tardar 12
pm o 5 pm para contar con el tiempo suficiente para su respectiva autorizacion.

3. En el caso de envio de archivos a personas externas, el responsable de IT enviara los
archivos correspondientes a través del medio indicado en el correo.

4. En el caso de recibir archivos de personas externas, el responsable de IT descargara los
archivos antes mencionados y los copiard en la carpeta del servidor indicada o en la
nube interna segun sea el caso.

Otras

Todas las solicitudes de soporte técnico deberan ser remitidas, via correo electrénico a Capital
Humano con copia a su jefe directo.

Anaerobia podrd realizar auditorias trimestrales aleatorias con el fin de garantizar la
confidencialidad y el buen uso de los equipos de cémputo y la informacidn. Estas auditorias
pueden realizarse tanto a los equipos de cémputo como a las carpetas del servidor.

Ningun colaborador puede realizar solicitudes de cualquier indole directamente a TI.

No esta permitido efectuar solicitudes a Tl de reparacion de equipos tecnolégicos personales.

Los casos que se presenten y que estén vinculados al trabajo y no estén contemplados en esta
politica, seran atendidos o resueltos por Capital Humano y Direccidon General.
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Anexo 1

Version: 0.1
ANAEROBIA SA de CV
Formato de solicitud de transferencia de archivos

Fecha:

Envio: X Recepcion:
Informacién de ANAEROBIA

Solicita:

Nombre de archivo:

Proyecto:

Observaciones:

Descripcién:

Autoriza:

Ubicacion del archivo

Informacién de Externo

Empresa:

Nombre:

Enlace del archivo:
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